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 : جرائم سایبریاولمبحث 
اطلاع ات و پی دايش دنی ای مج ازی، دارای     پیشرفت تکنولوژی و فناوری 

پیامدهای مثبت و منفی بسیاری برای بشر بوده است. فناوری اطلاعات ي ا  

ها وارد شده که ناگزير نی از   فضای سايبر به قدری در زندگی افراد و دولت

ه ای حق وقی و کیف ری آن احس اس      بین ی جنب ه   مندی و پیش به ضابطه

 ۱۱/۱۱/۱388ای مصوب  نون جرائم رايانهشود. در حقوق ايران نه در قا می

 «ای جهرائم رایانهه  »و نه در قانون تجارت الکترونیک تعريفی از مفه وم  

توان به چند نمونه از تع اريف ارائ ه ش ده در اي ن      اما می ؛ارائه نشده است

 اشاره کرد. خصوص

ج رائم  »دارد:  پلیس جنايی فدرال آلمان در تعريف اين ج رائم اع لام م ی   

و کیفی  اتی اس  ت ک  ه در آن  واح  وال اوض  اعهم  ه  رن  دهیدربرگای  رايان  ه

ها، وسیله ارتکاب ي ا ه دج ج رم ق رار      های پردازش الکترونیک داده شکل

گرفته است و بنايی برای نشان دادن اين ظ ن اس ت ک ه جرم ی ارتک اب      

 «يافته است

ای از اين جرم به عمل آمده است  در ايالات متحده آمريکا تعريف گسترده

آن  یریک ارگ  ب ه هر اقدام غیرقانونی که با يک رايانه يا »به اين صورت که: 

يا هر اقدامی که به ترتیب با رايان ه   گويند ای می باشد را جرم رايانه مرتبط

مرتک ب از اي ن    دي ده ش ود و   مرتبط بوده و موجب ايجاد خسارت به ب زه 

 «.شود طريق منافعی را تحصیل کند جرم محسوب می

در تعري ف   ۱989کمیته اروپايی مسائل جنايی در شورای اروپ ا در س ال   

ای ضمن ي ک گ زارش ک اری، توس ط يک ی از متخصص ینش        جرم رايانه

هر فعل مثبت غیرقانونی که رايانه، ابزار يا موضوع »بیان کرد که:  گونه اين

ه ر جرم ی ک ه اب زار ي ا ه دج آن        ،عن ی ب ه عب ارت ديگ ر    ي ؛جرم باشد
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ت وان اي ن    با توجه به تعاريف فوق می« تأثیرگذاری بر عملکرد رايانه باشد

از  سوءاسهتفاده آن دسته از جرائمی که بها  »تعريف را ارائه نمود که: 

یابهد، جهرائم    ای برخلاف قهانون ارتکهاب مهی    یک سیستم رایانه

 «ای نام دارد. رایانه

توان هم شامل جرائم سنتی مانن د کلاهب رداری و    را می ای جرائم رایانه

مانند جرائم علیه صحت و تمامی ت   ینوظهورای و هم جرائم  سرقت رايانه

يک  ی از  ۱۱/۱۱/۱388ای مص  وب  ق  انون ج  رائم رايان  ه ه  ا دانس  ت. داده

 باشد که فصل اول اين قانون به ج رائم  ترين قوانین در اين زمینه می کامل

ک ه ش امل دسترس ی     ای و مخ ابراتی  ه ای رايان ه   ها و سیس تم  علیه داده

باشد، پرداخت ه، در فص ل    ای می غیرمجاز، شنود غیرمجاز، جاسوسی رايانه

ای و  ه ای رايان  ه  ه ا و سیس  تم  دوم، ج رائم علی ه ص  حت و تمامی ت داده   

ه ای   ها يا سیستم ای، تخريب و اخلال در داده مخابراتی، شامل جعل رايانه

ای و مخ ابراتی بی ان ش ده، در فص ل س وم س رقت و کلاهب رداری         رايانه

ای، در فصل چهارم، جرائم علی ه عف ت و اخ لاق عم ومی، در فص ل       رايانه

پنجم هتک حیثیت و نشر اکاذيب و در فصل ششم س اير ج رائم در اي ن    

 اند. خصوص، جرم انگاری شده

هريک خواهیم  در ذيل به بررسی اين جرائم و ذکر ارکان آن جهت تحقق

 پرداخت.

 و باشد ها می در لغت به معنی اطلاعات، مفروضات و دانسته :(Data)داده 

در اصطلاح هرگونه اطلاعاتی است که از طريق دس تگاه ورودی ب ه درون   

 ،ب ه عب ارت ديگ ر    ؛دي  درآشود تا عملیاتی روی آن به اجرا  رايانه وارد می

ش ود ت ا پردازش ی روی آن     اطلاعات خاصی است که ب ه رايان ه وارد م ی   
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ه ا اطلاع ات    ی حاص ل از پ ردازش ب ر روی داده    صورت گیرد و به نتیجه

 هاست. ی داده يعنی اطلاعات، شکل تغییر يافته ؛شود گفته می

در اي ن   ۱7/۱0/۱382قانون تجارت الکترونیکی مصوب  2 ادهم (الف)بند 

( ههر نمهادی از   Data messageداده پیام )»رد: دا خصوص بیان می

واقعه، اطلاعات یا مفهوم است که با وسایل الکترونیکی نوری و یها  

های جدید اطلاعات تولید، ارسهال، دریافهت، ذخیهره یها      فناوری

ههر نهود دسهت اه یها     » هم ین بن د:   بر اس اس و « شود پردازش می

که  افزاری نرم -افزاری سختهای متصل  ای که از دست اه مجموعه

عمهل  « داده پیهام »های پهردازش خودکهار    از طریق اجرای برنامه

 «کند. می
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 سایبری جرائم دهنده تشکیل: ارکان دوممبحث 

 گفتار اول: رکن قانونی جرم دسترسی غیرمجاز

ق انون مج ازات    2ها و ماده  با توجه به اصل قانونی بودن جرائم و مجازات

ک ه  ت وان ج رم ش ناخت مگ ر اين     را نم ی  یاسلامی، هیچ فعل يا ترک فعل

قانون برای آن مجازات تعیین شده باشد. رکن قانونی اي ن ج رم    موجب به

مج ازات   729 ادهچن ین )م   باشد ک ه هم  ای می ن جرائم رايانهقانو ۱ماده 

ها  غیرمجاز به داده طور بههر کس »دارد:  اسلامی( در اين باره مقرر می

های تها یهک سهال یها جهزای نقهدی از پهنن میلیهون          یا سامانه

( ریهال یها ههر دو    3101110111ریال تا بیست میلیون ) (801110111)

 «مجازات محکوم خواهد شد

ای مانن د کلاهب رداری، س رقت و     اين جرم در مقايسه با ساير جرائم رايانه

ب شده و در اندازه شروع به جرم ای، يک رفتار مقدماتی محسو جعل رايانه

 ،زيرا هنوز با نتیجه مجرمانه که اضرار به ديگری است فاصله داش ته  ؛است

 نامند. می ای جرائم رایانهاز اين جهت اين جرم را درون 

 گفتار دوم: رکن مادی جرم دسترسی غیرمجاز

رکن مادی هر جرم نمود و ظهور بیرونی هر جرم در ع الم خ ارو و م اده    

شد. موض وع ج رم، رفت ار مرتک ب و نتیج ه مجرمان ه حاص ل از آن        با می

 باشد. می

ه ا ي ا    ب ه داده  غیرمج از موضوع جرم دسترسی : موضود جرم -بند اول

ه ا ممک ن اس ت     ه ا و س امانه   ای و مخابراتی اس ت. داده  های رايانه سامانه

 مربوط به اشخاص حقیقی و حقوقی باشند يا متعلق به دولت.
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پ ذيرد و   فع ل انج ام م ی    ص ورت  ب ه اين عمل  :مرتکبرفتار  -بند دوم

کن د. دسترس ی در معن ای خ اص ب ه       ترک فعل نمود پیدا نمی صورت به

مندی از رايان ه ي ا داده    بهره صورت بهباشد که  گری می معنی هک يا رخنه

ه ای   تدابیر امنیتی. ش یوه  وسیله بهحفاظت  شرط بهباشد البته  ديگری می

اي ن   اما نکته قابل توجه در ؛ع و گوناگون هستنددسترسی نیز بسیار متنو

صورت گی رد   افزاری نرمفنی و  طور بهخصوص اين است که دسترسی بايد 

و اين فعل مجرمانه از طريق گفتاری و فريب دادن ديگری و دستیابی ب ه  

 نتیجه تحقق نخواهد يافت.

اي ن ج رم از جمل ه ج رائم مطل ق اس ت و        :نتیجه مجرمانه -بند سوم

ه ا ي ا    باش د. ص رج دسترس ی ب ه داده     منحصر ب ه حص ول نتیج ه نم ی    

ای جرم محسوب خواه د ش د و مج ازات آن     های مخابراتی و رايانه سامانه

ق.م.ا.( حبس از نود و يک  729 ادهای )م قانون جرائم رايانه ۱مطابق ماده 

ري ال ت ا    (۵0000000)روز تا يک سال يا ج زای نق دی از پ نی میلی ون     

 باشد. ( ريال يا هر دو مجازات می2000000000ون )بیست میلی

 رکن روانی جرم دسترسی غیرمجاز -گفتار سوم

ها يا س امانه   از هر قصدی بايد عمد در دسترسی به داده نظر صرجمرتکب 

ممک ن   ؛داشته باشد. قصد وی تأثیری در ايجاد عنصر روان ی ج رم ن دارد   

ب ردن  س رقت ي ا ب ه انگی زه از ب ین      قصد بهاست صرج کنجکاوی باشد يا 

ام ا عل م    ؛باشد مؤثرتواند در میزان مجازات مرتکب  قصد تنها می -ها داده

وی اج ازه   چنانچ ه باش د   مرتکب به عدم اجازه در تحقق ج رم م ؤثر م ی   

اش آگاهی نداشته باشد، مرتکب ب زه ف وق نش ده     داشته و يا به عدم اجازه

اما سامانه مجه ز ب ه    ؛دسترسی نداشتکه اجازه  چنین درصورتی. هماست

تدابیر امنیتی نبوده باشد باز هم مرتک ب ب زه نگردي ده اس ت. اي ن ج رم       
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همان تعرض به حريم ارتباطاتی افراد از طريق ش نود ي ا ض بط مکالم ات     

رک ن ق انونی، م ادی و     3باشد که مانند ساير جرائم دارای  تلفنی افراد می

 معنوی است.

  


